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Mit der Handreichung werden Kommunen Uber die Rollenzuweisung in

Keycloak informiert

2. Benutzeroberflache in

1. Zugang zu Keycloak Keycloak 3. Arbeit in Keycloak
a) Zugangsdaten fur Test- und a) Vorstellung der Elemente a) Einsicht in vergebene Rollen
Produktivumgebung auf der Benutzeroberflache
b) Vorgehen bei der b) Identifikation der relevanter b) Vergabe zusatzlicher Rollen
Anmeldung Rollengruppen
¢) WeiterfUhrendes ¢) Entzug von Rollen

Schulungsmaterial

Vor der Rollenvergabe in Keycloak ist ein Rollenkonzept zu erstellen, in dem festgelegt wird, welche Person fir welche
Rolle(n) berechtigt wird'

1 Weitere Informationen zum Rollenkonzept in der Unterlage ,Handreichung zur Rollenvergabe in DiPlanung Website, Abschnitt 2: Rollenkonzept fur Ihre Kommune festlegen
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Die technische Vergabe von Rollen erfolgt in Keycloak

Zugang zu Keycloak

1. Aufrufen von Keycloak
P Testumgebung: Link

@, Produktivumgebung: Link

2. Log-In analog zur Anmeldung DiPlanung
Fﬂ Testumgebung: Nutzung des Testzertifikats mit der niedrigsten Nummer

@<, Produktivumgebung: Nutzung des Zertifikats des Rollen-Administrators

3. Nutzung von Keycloak

];T;I Link zum Schulungs-Video

Niedersachsisches Ministerium
fur Wirtschaft, Verkehr und Bauen

Funktionen in Keycloak

@ Einsicht in bestehende
Zugriffsrechte

Vergabe von
Rollenberechtigungen

Entzug von
Rollenberechtigungen

Niedersachsen. Klar.




Nach der Anmeldung erscheint die Benutzeroberflache von

Kevycloak

v ko3 Keycloak Administration Consc X + = o X

& C M 25 auth.stage.diplanung.de/admin/diplanung-stage/console/#/diplanung-stage/groups Q ¥ B 9 = ®

= (MIKEYCL

DiPlanung Stage

Verwalten [ Q Gruppen suchen > ]

("«

Gruppen
| Gruppen [ Exakte Suche Eine Gruppe ist eine Sammlung von Attributen und Rollenzuordnungen, die auf einen Benutzer angewendet werden kénnen. Du kannst Gruppen erstellen,
bearbeiten und I6schen sowie deren Hierarchie von Kind- und Elterngruppen verwalten. Mehr erfahren £

@ o

Keine Gruppen in diesem Realm vorhanden.

Sie haben noch keine Gruppen in diesem Realm erstellt. Erstellen Sie eine Gruppe,
um zu beginnen.

Gruppe erstellen
.

Seitenelemente:
¢ Kategorie ,Gruppen”: Einziger fur die Rollenvergabe relevanter Bereich (automatische Auswahl)
(® .Gruppen suchen”: Suchfeld fur Rollengruppen

(@ Fenster ,Gruppen”: Nach Aufruf einer Rollengruppe wird angezeigt, welchen Zertifikaten die entsprechende Rolle
zugewiesen ist
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Uber den Gemeindeschliissel oder den Gemeindenamen werden

die Rollengruppen der Kommune aufgerufen

Seitenelemente:

¢ Suchfeld zur Identifikation der Kommune anhand

der ARS-ID, des Namens der Kommune oder des

vollstandigen Pfads:

« Beteiligung: ,Beteiligung-Berechtigung/NI-
Niedersachsen | Landkreis | Kommune (ARS-ID)
/ Rolle”

« Cockpit: ,DiPlan Cockpit / Niedersachsen /
Landkreis | Kommune (ARS-ID) / Rolle"

Ist die Suche erfolgslos, hilft ggf. die Suche der
ARS-ID in Klammern: ,,(ARS-ID)"

Bei kreisfreien Stadten entfallt die Angabe
des Landkreises im Gruppennamen

() Fur jede Rolle im Cockpit und in Beteiligung wird
eine separate Gruppe angezeigt

@ Gruppen, die mit der ARS-ID ohne
Rollenspezifikation enden, entsprechen der
Berechtigungsgruppe der Rollen-Administratoren

ot T Keycloak Administration Consc x -+

<« & m 25  authstage.diplanung.de/admin/diplanung-stage/console/#/diplanung-stage/groups

SPEKEYCL

Q 032540021 > =

[ Exakte Suche
1-10 -

[ Releiligung Berec Elli(]ung/N] Nicdersachsen | Hildesheim | Hildesheim (Sladly (032540021)

Beteiligung-Berechtigung/Ni-Niedersachsen | 1 lildesheim | I lildesheim (Stadt) (032540021) / Fachplanung-Administration

Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-Planungsbiro

Beleiligung-RBerechligung/Ni-Niedersachsen | Hildesheim | Hildesheim (Sladl) (0327540021) / Fachpl

TS ST T TS TTeTT

ng-Sac
[ d=lo e ooy, T z)]/@tionstoordination

Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-Administration

Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-Planungsbiiro
Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-Sachbearbeitung
Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions-Koordination
Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions-Sachbearbeitung

)@

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Controlling-Sachbearbeitung

[ DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021)

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Fachplanung-Planungsbiiro

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Fachplanung-Sachbearbeitung

Niedersachsisches Ministerium
fur Wirtschaft, Verkehr und Bauen

Niedersachsen. Klar.



Bestehende Rollenberechtigungen kénnen anhand der Mitglieder
einer Rollengruppe eingesehen werden

< Gruppen > Group details

032540021 * s . - - - - .
] + Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-
| | Exakte Suche Administration
1-10 -
Beteiligung-Berechtigung/Ni-Nledersachsen | Hildesheim | Hildeshelm (Stadt) (032540021) Child groups ™Mitglieder Attribute
Beteiligung-Ber ng/ i achsen | Hi im | Hildesheim (Stadt) (032540021) / Fachplanung-Administration L [ Include sub-group users e T

Beteiligung-Berechtigung/Ni-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-Planungsbiiro

Deteiligung-Derechtigung,’ ied, 1 1t im | 1 im (Stadt) (032540021) / Fachplanung-Sachbearbeitung L] mame Eman Morname; BNachname

O ekto99 47cobfaba612610361a6 teins testzugangek.een aisterde Testzugang 1 Hildesheim

Q[Bclc\'ligung Berechtigung/NI Nicdersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions Sachbearbeitung ]
1-1 -
Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-Planungsbiiro
e i E o 5 o s £ D Name Email Vorname Nachname

Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanunngachbearbeltung@

[ 109941452 3dd5e17b647cbbbaba61261036136 " —
Beteiligung-Berechtigung/Ni-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions-Koordination :’ 2k-f9994f145de3dd5el7b647cbbbab4612610361a6 pilotzweihunderteins testzugang@edk.een.elsterde Testzugang 1 Hildesheim

Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions-Sachbearbeitung
DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021)

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Controlling-Sachbearbeitung

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Fachplanung-Planungsbiiro

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Fachplanung-Sachbearbeitung

Q Klicken auf Gruppe der Rolle, deren Mitglieder angezeigt werden sollen Beispiel im Bild:

In Hildesheim ist ein Zertifikat fur die Rolle
Fachplanung-Administration in DiPlanBeteiligung

(@ Uberprufung des Mitgliederbereichs berechtigt

@ Klicken auf den Reiter , Mitglieder” innerhalb der Gruppe

Niedersachsisches Ministerium ’@? .
far Wirtschaft, Verkehr und Bauen ' Niedersachsen. Klar.



3c) Arbeit in Keycloak: Einsicht, Vergabe und Entzug von Rollen

Um eine Person fir eine Rolle zu berechtigen, wird das Zertifikat
ieweiligen Rolle hinzugeftgt (1/2)

iIn die Gruppe der

gang 1 Hildesheim  ~

<  Cruppen > Group details

032540021 o . . . - . . - -
] > DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Controlling-
[} Exakte Suche Sachbearbeitung
1-10 v
Betelllgung-Berechtigung,/Ni-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) Child groups Mitglieder | Attribute
Beteiligung-Berechtigung,/NI-Mi < sen | Hildesheim | Hil (Stadt) (032540021) / Fachplanung-Administration
Betelligung-Berechtigung,/Ni-Nledersachsen | Hildesheim | Hildeshelm (Stadt) (032540021 / Fachplanung-Planungsbiro o

Becteiligung Berechtigung,/NI Ni sachsen | Hildes | Hildesheim (Stadt) (032540021) / Fachplanung Sachbearbeitung
No users found
Betelllgung-Berechtigung/Ni-Nledersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions-Koordination

Change your search criteria or add a user

Beteiligung Berechtigung/NI Ni sachsen | Hildes | Hil (Stadt) (032540021) / Institutions Sachbcarbeitung

Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-Planungsbiiro : ,

Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Fachplanung-Sachbearbeitung
No users found
Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions-Koordination
Change your search criteria or add a user
Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions-Sachbearbeitung

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021)

(A‘ [ DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Cc-ntroIIing-Sachbearbeitung] Include sub-group users |

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Fachplanung-Planungsbiiro

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Fachplanung-Sachbearbeitung

¢ Klicken auf die Gruppe der Rolle, die vergeben werden soll Beispiel im Bild:

In Hildesheim wird das Zertifikat , Testzugang 2
Hildesheim” fur die Rolle Controlling-

(@ Klicken auf das Feld ,,Add Member” (dt: ,,Mitglied hinzufiigen*) Sachbearbeitung in DiPlanCockpit berechtigt

(® Klicken auf den Reiter ,Mitglieder” in der Gruppe

Niedersachsisches Ministerium ’@? .
far Wirtschaft, Verkehr und Bauen ' Niedersachsen. Klar.



3c) Arbeit in Keycloak: Einsicht, Vergabe und Entzug von Rollen

Um eine Person fir eine Rolle zu berechtigen, wird das Zertifikat
ieweiligen Rolle hinzugeflgt (2/2)

in die Gruppe der

Add member E]
Add member x
Q, Benutzer suchen > < Aktualisieren 1-10 - >
Q Hildesheim Testzugang X = & Aktualisieren 1-3 ~
U Benutzername Email Nachname Vorname O
Benutzername Email Nachname  Vorname
‘7‘ 3bivh-tle5ex57mvg6xp392yhgdsrpmgrfyaylz43xm sunnysigin@gmail.com 51 Qin E‘ r
ek-00a50c640c64e4b3c08785974827c218755 a7e pilotzweihundertdrei testzugang@edk een elster de Hildesheim  Testzugang 3
[ ek-ssbosadzez133649d92a84cc0edcrad0s7e 28eab pilotzweihundertzwei testzugang@e4k een elster de Hildesheim  Testzugang 2
7] e H H . i e : : :
@ Y B enutzer suc h en” an h an d Zerti -f i ka tsin fo rmationen: @ ek-f99947145de3ddSeI7bE47chbbabAsI2610361a6 pilotzweihundartein: testzugange ek een slsterde Hildesheim  Testzugang 1

Vorname: Testzugang 1/2/3 s -
Nachname: Name der Kommune

__9 Produktiv- Informationen aus Zertifikatsantrag e e
0> umgebung: (Vor-/ Nachname, E-Mail) & [rmgiims = | @)

@ 1Benutzer zur Gruppe hinzugefiigt x

‘:j‘ Testumgebung:

< Gruppen > Group details

(@ Auswahl des Zertifikats aus der Liste
(@ Klicken auf ,Hinzufiigen”

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Controlling-
Sachbearbeitung

Childgroups | Mitglieder | Attribute

PYNENSTRE (| include sub-group users 2 Aktualisieren -1~

Beispiel im Bild: [E — )
In Hildesheim wird das Zertifikat , Testzugang 2 Hildesheim” fur — s :
die Rolle Controlling-Sachbearbeitung in DiPlanCockpit berechtigt T

@ Erscheinen des Zertifikats als Mitglied der Rollengruppe

Niedersachsisches Ministerium .
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3c) Arbeit in Keycloak: Einsicht, Vergabe und Entzug von Rollen

Durch die Vergabe von 2 Rollen in DiPlanBeteiligung kann eine Person

Verfahren verwalten und sich in anderen Kommunen beteiligen

¢ Vergabe einer fachlichen Rolle in DiPlanBeteiligung

Beispiel im Bild:

In Hildesheim wird das Zertifikat , Testzugang 1 Hildesheim” fur
die Rolle Fachplanung-Administration in DiPlanBeteiligung
berechtigt

(® Vergabe einer Beteiligungsrolle in DiPlanBeteiligung

Beispiel im Bild:
In Hildesheim wird das Zertifikat , Testzugang 1 Hildesheim” far
die Rolle Institution-Koordination in DiPlanBeteiligung berechtigt

Die Beteiligung fur die Rollengruppen erfolgt analog zu den
zuvor dargestellten Berechtigungen

Die Kommune kann nun eigene Beteiligungsverfahren
durchfihren und sich an Verfahren anderer Kommunen
beteiligen

(o] Testzugang 1 Hildesheim .

€« Gruppen » Group details

Q Beteiligung-Berechtigung/NI-Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) /
Fachplanung-Administration

Child groups Mitglieder Attribute
PUPPSSINEN | | Include sub-group users £ Aktuaiisieren 1-1 -

Name E-Mail Vorname Nachname

bbbab461261036126 pilotzweihunderteins testzugang@esk een elsterde Testzugang1 Hildesheim

o] Testzugang 1 Hildesheim = .

€« Gruppen » Group details

@[BeteiIigung-Berechtigung/NI—Niedersachsen | Hildesheim | Hildesheim (Stadt) (032540021) / Institutions-]

I Koordination

Child groups | Mitglieder | Attribute
prnpvetoeal | | Include sub-group users £ Aktualisieren -1 -

L] Name E-Mail Vorname Nachname

] ek-ro9941145de3dd5e17b647chbbaba6 1261036126 pilotzweihunderteins testzugangee4k eenelsterde Testzugang 1 Hildesheim

Niedersachsisches Ministerium
fur Wirtschaft, Verkehr und Bauen

Niedersachsen. Klar.



3c) Arbeit in Keycloak: Einsicht, Vergabe und Entzug von Rollen

Um einer Person eine Rolle zu entziehen, wird das Zertifikat aus
der Gruppe der jeweiligen Rolle entfernt

®  TestzugangHidesheim - (@)

x

(6] Testzugang 1 Hildesheim .

@ 1userleft the group

< Gruppen > Group details

< Gruppen » Group details

DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Controlling-
DiPlan Cockpit / Niedersachsen / Hildesheim / Hildesheim (Stadt) (032540021) / Controlling- Sachbearbeitung
Sachbearbeitung

Child groups | Mitglieder | Attribute

Child groups Mitglieder Attribute o
PRl @l | | Include sub-group users & Aktualisieren 1-1 =
No users found

J g Email e N Q Change your search criteria or add a user
D ek-98b954d2e2133649d92a84ccOedc74d057e28cab pilotzweihundertzwei testzugang@edk een.elsterde Testzugang 2 Hildesheim @
@ Include sub-group users
Show memberships
¢ Durch Klicken auf drei Punkte in der Zeile des Zertifikats 6ffnet sich ein Untermenti Beispiel im Bild: In

Hildesheim wird dem
Zertifikat ,Testzugang 2
Hildesheim” die Rolle

In den Gruppen Rollen-Administration (Cockpit und Beteiligung) sollte immer mindestens ein  Controlling-Sachbearbeitung
Zertifikat hinterlegt bleiben, um die Rollen-Vergabe zu erméglichen. Andernfalls ist die in DiPlanCockpit entzogen

Fachliche Leitstelle zu benachrichtigen.

(® Durch Klicken auf ,Verlassen” wird das Zertifikat aus der Rollengruppe entfernt. Die Gruppe
kann anschlieBend leer sein oder noch andere Mitglieder enthalten

Niedersachsisches Ministerium .
fur Wirtschaft, Verkehr und Bauen 'E Niedersachsen. Klar.
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